Al Against Fraud & Financial Crime

VA Lynx

A aplicada a la prevencion del
crimen financiero

Julio Monseco — Director Global Servicios Profesionales

21 de abrilde 2026



Evolucion del fraude financiero:
“lA, Mitos y realidad en la prevencion del fraude transaccional”
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Términos en
Inteligencia artificial

Artificial Intelligence (Al)
N Machine Learning (ML)

> Supervised Learning

» Deep Neural Networks /
Deep Learning (DNN/DL )

- Generative Al (Gen Al)
» Random Forest (RF)

» XGBoost

> Unsupervised Learning

» Anomaly Detection - Aprendizaje supervisado siempre

iForest superior al no supervisado
KNN
- NFL - No free Lunch theorem
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Analisis Riesgo en tiempo real
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Modelos
v Reglas

WA Lynx

Sinergia de IA y apetito por el riesgo.

El riesgo preciso con un motor de decision configurable
dindmicamente permite respuestas flexibles y una
automatizacion perfecta del flujo de trabajo.
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Modelos

Las instituciones financieras crean
capas de defensa para poder
identificar, prevenir y responder a ™~

todo tipo de ataques.
By
N\ = Modelos dindmicos

son el ultimo avance

(€9))

en Machine

- Learning.
~ Modelos estaticos
construidos con datos Se actualizan
Modelos de propios. Se deterioran constantemente y se
H’%}, Consorcio con el tiempo y hay que ajustan a los nuevos
@ generados con reentrenarlos. tipos de fraude.
datos globales. No
Sistemas de reglas se ajustan al perfil de
en tiempo real. Poco los clientes de una
eficientes en ataques institucion.

\_ complejos \ \
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Modelos
Aproximacion
Tradicional

para la construccion
de modelos

Estatico

Las actualizaciones poco frecuentes dejan los modelos
anticuados, incapaces de adaptarse a la evolucion de las

tacticas de fraude y menos eficaces con el paso del tiempo.

Recursos

El enfoque tradicional requiere un gran esfuerzo humano,
lo que ralentiza los procesos y aumenta los costes.

Riesgo operacional

La actualizacién de los modelos en produccién tiene el
riesgo de provocar la inestabilidad del sistema, por lo
que el proceso lleva mucho tiempo

2

El nuevo modelo se somete
a pruebas y validacion en
preproduccion.

9

Un equipo de cientificos
de datos preparay vuelve a
entrenar el modelo en el
entorno de entrenamiento.

VA Lynx
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——= Financiera

El modelo reentrenado
—, Sseprograma para su despliegue
en el sistema de produccion

i

Cada 6 meses se descargan los
— datos de produccién en un
servidor de entrenamiento
de modelos

23



Entrenamiento del modelo
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Modelos

La realidad de
los modelos estaticos

Cambios de
comportamiento
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N Los defraudadores
se adaptan

El comportamiento de los
clientes evoluciona
continuamente, creando
nuevas pautas y tendencias.

Los atacantes aprenden de las
transacciones rechazadasy
modifican sus tacticas en
respuesta a las reacciones del
sistema.

VA Lynx

Da lugar a
mas friccion.

Da lugar a
mas fraude.
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Modelos

Procedimientos
modernos

para la construccidon de modelos

Dinamico
Los modelos adaptativos diarios ofrecen actualizaciones continuas y
automatizadas, lo que garantiza que el sistema se mantiene

alineado con la evolucion de los datos y las tacticas de fraude,
sin intervencién manvual.

Eficiente

Elimina la necesidad de participacion humana en el proceso de
actualizacién y despliegue, lo que reduce significativamente el uso
derecursos y los costes asociados

No hay riesgo operacional

Las actualizaciones diarias se producen sin interrupcién del sistema ni
tiempo de inactividad, lo que aumenta la estabilidad y reduce los
riesgos operativos habituales en el reciclaje tradicional de modelos.
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El Sistema de produccién
recibe las actualizaciones
diariamente

& 8. e

Los datos de produccidén se descargan
diariamente en un servidor donde
procedimientos automatizados

actualizan el modelo.
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Problemasy

soluciones
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Aprendizaje no supervisado Aprendizaje supervisado (ML,
(KNN, autoencoders, ...) GenAl)



Arquitectura de Fraude y AML TM VA Lynx
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Analisis transaccional WV Lynx
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Modelos \‘ LynX
Explicabilidad

Transparencia en los Capacidad de un sistema
procedimientos y datos de Inteligencia Artificial (1A)
usados para el entrenamiento de para ofrecer explicaciones
los modelos de IA. claras y comprensibles
p— sobre cdmo llegd a una decision
—_* o prediccion. r%,
_ — _ .
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Todo gira en torno a las personas,
a larelacion entre tecnologia,
talento y excelencia.

Gracias
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VA Lynx
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