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Lineamientos minimos para el Plan de
gestion para la prevencion del fraude
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lineamientos minimos a traves de un marco de regulacion
prudencial, con la finalidad de que las instituciones de

credito cuenten con objetivos y lineamientos en materia Segregacién de Mecanismos de
- ] Funci Contro
de control interno que segreguen funciones, establezcan s - :
. . reviene contliclios ae Estab imient
mecanismos de control de operaciones y prevean interés y fraudes intemos. il

y eficientes.

programas generales de auditoria interna y externa

®©

. : Auditoria Externa
Evalia y mejora

continuarr.\ente los procesos Proporciona una revision
internos. objetiva y transparente.

Auditoria Interna
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pefiniciones Plan de gestion para la
prevencion del fraude:

documento que contiene
lineamientos,
metodologias de

FErSonas en analisis y acciones

gituarifin de Personas en Situacidén minimas que establecen
. de Vulnerabilidad: Al la estrategia, procesos

vulnerabilidad grupo de personas que /7 operativos y los

declaran de forma libre proyectos para llevar a
y voluntaria pertenecer cabo la identificacion,
a las personas adultas medicion, monitoreo, y

Plan de gestifin mayores, personas con atencion a las
. discapacidad, personas conductas
pdrd la |:II‘EVEI1I:IﬁI1 pertenecientes a alguna observables, asi como

del fraude etnia, pueblo o a la prevencion,
' indi deteccion, respuesta

oportuna y
resarcimiento
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Evaluacion de la Prevencion del Fraude

Auditoria Seguimiento de Evaluacion de la
Acciones Efectividad
Monitorear la Evaluar el éxito de
Evaluar, al menos implementacion las medidas
de medidas actuales de
uqa vez cada dos correctivas prevencion del
anos, y de fraude
manera alternada
con la auditoria
externa
Articulo 160.
Identificar
Debilidades

Sugerir mejoras Descubrir areas

2025 para fortalecer la donde se puede
B . i6n del mejorar la
\ La Mujer prevencion jora
Indigena fraude prevencion del

fraude




Direccifin General

Articulo 164

Articulo 164 bis 1

2% 2025
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Implementacion del Plan de Prevencion del Fraude

Aprobar Plan

Proporcionar
Evidencia
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Informar al
Consejo




Conductas ohservahbles
para |la gestibn del
fraude

Las conductas Internas o
Externas realizadas por una
persona o conjunto de personas
en contra del POblico Usuario o
Institucion Financiera con la
finalidad de obhtener un lucro
indebido para si o para tercera
pErsona
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Robo de
|dentidad

Robo de Datos

Suplantacion
Institucional

Uso de
Informacion
Privilegiada

Ataque de
Malware

Fraude de
Cheques

Espectro de Comportamientos Fraudulentos
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Lineamientos minimos del
Plan de Gestifin de Fraude

Mecanismos de identificacian, medicign,
prevencifin, control y respuesta de
posibles  eventos  por Conductas
nbservahles para la gestion del fraude

Esquemas de reporte gue consideren
aspectos cuantitativos y cualitativos

Ejecucion de revisiones y auditorias

periddicas para reajustar oportunamente
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Principios

Plan de Gestion de Fraude

Colaboracion e
Investigacion

politicas, procesos de comunicacian e
investigaciones internas en manuales de
politicas y procedimientos para llevar a

caboinvestigaciones apropiadas,
respuestas oportunas, y la atencin de
las denuncias de sospecha de Conductas
nbservahble

Medicion y
Monitoreo

evaluaciones para identificar los
esquemas de las Conductas ohservahbles,
evaluando su probahbilidad e importancia y
controles de dichas conductas existentes

Gobierno
Corporativo

compromiso con valores Eticos para la
atencifin de Conductas ohservahles para
la gestifn del fraude, en las politicas
institucionales del &rea de prevencifn de
fraudes




Controles
Preventivos

Estrategias de
Respuesta

Acciones tomadas para
abordar y mitigar
incidentes de fraude.

Medidas para evitar el
fraude potencial antes
de que ocurra.

Plan de Gestifin del Fraude
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Mecanismos de
Deteccion
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Herramientas y
procesos para
identificar el fraude a

medida que ocurre.




Medidas de Prevencifin
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Cultura Etica

Capacitacion de
Empleados

Campanas
Informativas
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Codigo de
‘ | Conducta

_ Educacion del
Usuario

Personas en
SQ Situacion de
Vulnerabilidad




Medidas de Deteccian General

N

Monitoreo Manual Alertas
Automatizadas

Manual € > Automatizado
O
P
L
Informes Analisis de Datos
Manuales Automatizado
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Investigacion
de casos

Medidas de Respuesta

Procedimientos
documentados

Informe al
Consejo

Registro de
hechos

Indicadores
de
seguimiento

Canal de
comunicacion

& 2023 4B, 'ntercambio
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ML

Monto de referencia de las Operaciones Monetarias realizadas por Usuarios gque SEan
personas fisicas a través de los servicios de Banca por Internet, Banca Telefanica Voz'a
Voz, Banca Telefanica Audio Respuesta y Banca Mavil, definido por dicho Usuario o, en su
defecto, estimado por la Institucian.
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Consejo

Aprobar los
pbjetivos de contraol
interno

Octubre 2025
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Cadigo de Conducta

El codigo de conducta debera contener normas acordes con la
legislacion vigente y demas disposiciones legales aplicables, con
las sanas practicas y usos bancarios. Adicionalmente, debera
incorporar lineamientos que detallen las obligaciones relativas a
la confidencialidad de la informacion de la Institucion, otras
entidades, 0 sus usuarios,

asi como las Conductas observables para la gestion del fraude
internas vy sus sanciones correspondientes aplicadas por la

Institucion, especificando que estas ultimas son independientes

de aquellas impuestas por las autoridades judiciales
correspondientes.



Determinacion del
MTU > 1 oct

Canal de
comunhnicacion
Interbancario

Entrega de Reporte
Reclamaciones R27

Determinacion del
Privacidad en MTU para cuentas
ventanillas vigentes hasta el

30/Sep/2025 ——

Determinacion
del MTU para
Implementacién del | | Entrega de Reporte Privacidad en cuentas vigentes
Primera entrega Plan Reclamaciones R27 ventanillas hasta el
del Plan 30/Sep/2025
A\ v V
12/Dic/24 1/Abr/25 1/jul/25 1/Sep/25 1/0ct/25 1/Ene/26 1/Jul/26 1/Ene/27 1/jul/27

Primera entrega del

Plan (30/09)
Privacidad en Determinacion del

ventanillas MTU para cuentas >
jun26

Primera entrega
del Plan

Determinacién
Implementacién del | del MTU para

Plan, Reporte cuentas > jun26
Regulatorioy
Reclamaciones

Canal de
Canal de comunicacion
2025 comunicacion Interbancario
Ano de Interbancario
: MTU para cuentas
La MU]GI’ Privacidad en hasta el 1-jul

lndlgena ventanillas
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Brarcias

mloo@cnbv.gob.mx
https://www.linkedin.com/in/mary-pily-loo-9131b360/
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